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TEXNIK TAFAKKUR” 

ilmiy jurnali 
Mazkur ilmiy to‘plamda “Zamonaviy ta’limda islohotlar va texnik tafakkur” ilmiy jurnaliga 

taqdim etilgan ilmiy maqolalar, tezislar hamda ilmiy-tadqiqot natijalari o‘rin olgan. Jurnal 

zamonaviy ta’lim tizimini rivojlantirish, ta’lim jarayoniga innovatsion pedagogik va axborot 

texnologiyalarini joriy etish, ta’lim mazmuni va metodlarini takomillashtirish, shuningdek, 

pedagogika, texnika va muhandislik yo‘nalishlarining o‘zaro integratsiyasini rivojlantirishga 

qaratilgan ilmiy izlanishlarni yoritishga ixtisoslashgan. 
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rivojlantirish, fanlararo integratsiya, texnik tafakkurni shakllantirish, ta’lim jarayonini 

loyihalashtirish va takomillashtirish, shuningdek, mazkur sohalardagi dolzarb ilmiy-metodik 

muammolarning yechimlariga bag‘ishlangan tadqiqotlar o‘rin oladi. 

MUALLIFLAR E’TIBORIGA: 

To‘plamga kiritilgan ilmiy maqola va tezislarda keltirilgan statistik ma’lumotlar, ilmiy 

faktlar, raqamli ko‘rsatkichlar, natijalar, iqtiboslar, bibliografik ma’lumotlar hamda boshqa 

axborotlarning haqqoniyligi va ishonchliligi uchun mualliflar shaxsan mas’ul hisoblanadi. 

Maqolalarda foydalanilgan manbalarga havolalarning to‘g‘ri rasmiylashtirilishi, 

iqtiboslarning mazmunan va bibliografik jihatdan aniqligi, shuningdek, mualliflik huquqi 

talablariga rioya etilishi mualliflarning zimmasidadir. 

Tahririyat tomonidan taqdim etilgan materiallarning ilmiy-uslubiy va texnik talablarga 

muvofiqligi ko‘rib chiqiladi. Biroq maqolalarda bayon etilgan ilmiy qarashlar, xulosalar va 

tavsiyalar uchun mas’uliyat bevosita mualliflarga tegishlidir. 
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Annotatsiya: Ushbu maqolada Internet of Things (IoT) tizimlarida ma’lumotlarni qayta ishlash 

jarayonida yuzaga kelishi mumkin bo‘lgan kiberhujumlarni aniqlash masalasi tizimli tahlil 

asosida ko‘rib chiqiladi. IoT qurilmalarining soni va ular o‘rtasida almashinadigan ma’lumotlar 

hajmining ortishi axborot xavfsizligini ta’minlash, shubhali faoliyatni o‘z vaqtida aniqlash 

hamda ma’lumotlarni qayta ishlash jarayonining ishonchliligini oshirish zaruratini yuzaga 

keltirmoqda. Tadqiqotning asosiy maqsadi IoT tizimlarida ma’lumotlarni qayta ishlash 

xususiyatlari, tarmoq parametrlari va xavfsizlik ko‘rsatkichlarini hisobga oluvchi 

kiberhujumlarni aniqlashning matematik modelini ishlab chiqishdan iborat. Tadqiqot doirasida 

tizimli tahlil, matematik modellashtirish va anomaliyalarni aniqlash usullaridan foydalanish 

nazarda tutiladi. Taklif etiladigan modelning samaradorligini aniqlash uchun aniqlash aniqligi, 

yolg‘on ijobiy natijalar ulushi va qayta ishlash vaqti kabi ko‘rsatkichlarni baholash mumkin. 

Mazkur tadqiqot natijalari IoT tizimlarida kiberxavfsizlikni ta’minlashga qaratilgan intellektual 

monitoring va himoya mexanizmlarini takomillashtirish uchun nazariy asos bo‘lib xizmat qilishi 

mumkin. 

Kalit so‘zlar: Internet of Things (IoT), kiberxavfsizlik, tizimli tahlil, ma’lumotlarni qayta 

ishlash, kiberhujumlarni aniqlash, matematik model, anomaliyalarni aniqlash, axborot 

xavfsizligi. 

 

1. KIRISH 

So‘nggi yillarda Internet of Things (IoT) texnologiyalarining jadal rivojlanishi sanoat, 

transport, energetika, tibbiyot, qishloq xo‘jaligi va aqlli shaharlar kabi turli sohalarda 

avtomatlashtirilgan axborot tizimlarining keng qo‘llanilishiga olib kelmoqda. IoT tizimlari o‘zaro 

bog‘langan sensorlar, kontrollerlar, hisoblash qurilmalari va ma’lumotlarni qayta ishlash 

platformalaridan tashkil topib, real vaqt rejimida axborotni yig‘ish, uzatish, tahlil qilish hamda 

boshqaruv qarorlarini shakllantirish imkonini beradi. Shu bilan birga, qurilmalar sonining ortishi 

va tarmoq arxitekturasining murakkablashuvi axborot xavfsizligi bilan bog‘liq yangi 

muammolarni yuzaga keltirmoqda. 

IoT tizimlarida ma’lumotlarni qayta ishlash jarayoni kiberhujumlarning turli shakllari 

ta’siriga uchrashi mumkin. Jumladan, xizmat ko‘rsatishni rad etish (DoS/DDoS) hujumlari, 

ruxsatsiz kirish, ma’lumotlarni o‘zgartirish, soxta ma’lumotlarni uzatish va tarmoqdagi noodatiy 

faoliyatlar tizimning barqaror ishlashiga salbiy ta’sir ko‘rsatishi mumkin. Bunday holatlar nafaqat 
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axborotning maxfiyligi va yaxlitligiga, balki ma’lumotlarni qayta ishlash natijalarining 

ishonchliligi hamda ular asosida qabul qilinadigan boshqaruv qarorlarining to‘g‘riligiga ham 

tahdid soladi. 

IoT tizimlarida kiberhujumlarni aniqlashning an’anaviy usullari ko‘pincha oldindan 

ma’lum bo‘lgan hujum belgilariga yoki belgilangan chegaraviy qiymatlarga asoslanadi. Biroq 

qurilmalar resurslarining cheklanganligi, tarmoq trafigining o‘zgaruvchanligi, ma’lumotlar 

oqimining katta hajmi va yangi turdagi hujumlarning paydo bo‘lishi bunday usullarning 

samaradorligini cheklashi mumkin. Shu sababli ma’lumotlarni qayta ishlash jarayonini yagona 

tizim sifatida tahlil qilish, o‘zaro bog‘liq parametrlarni hisobga olish va normal faoliyatdan 

chetlanishlarni aniqlashga imkon beruvchi matematik modellarni ishlab chiqish muhim ilmiy 

vazifa hisoblanadi. 

Mazkur muammoni hal qilishda tizimli tahlil yondashuvi alohida ahamiyatga ega. Ushbu 

yondashuv IoT tizimining tarkibiy qismlari, ular o‘rtasidagi axborot almashinuvi, ma’lumotlarni 

qayta ishlash bosqichlari va xavfsizlik ko‘rsatkichlari o‘rtasidagi bog‘liqliklarni o‘rganish 

imkonini beradi. Tizimli tahlil asosida kiberhujumlarni aniqlash jarayoniga ta’sir etuvchi omillarni 

belgilash, axborot oqimlarining xususiyatlarini matematik tavsiflash va hujum ehtimolini baholash 

mezonlarini shakllantirish mumkin. 

2. IoT TIZIMLARIDA MA’LUMOTLARNI QAYTA ISHLASH JARAYONI VA 

KIBERXAVFSIZLIK MUAMMOLARINING TIZIMLI TAHLILI 

2.1. IoT tizimlarining arxitekturasi va ma’lumotlar oqimining xususiyatlari 

Internet of Things (IoT) — turli fizik qurilmalar, sensorlar, kontrollerlar va dasturiy 

platformalarning tarmoq orqali o‘zaro bog‘lanishi hamda ma’lumot almashishini ta’minlovchi 

texnologik muhitdir. IoT tizimlarining asosiy vazifasi fizik muhitdan ma’lumotlarni yig‘ish, ularni 

uzatish, qayta ishlash va olingan natijalar asosida monitoring yoki boshqaruv vazifalarini amalga 

oshirishdan iborat. Bunday tizimlar sanoat avtomatizatsiyasi, aqlli uylar, transport, energetika, 

qishloq xo‘jaligi va boshqa sohalarda qo‘llaniladi. 

IoT tizimlarining o‘ziga xos xususiyati shundaki, ularda katta miqdordagi ma’lumotlar turli 

hisoblash imkoniyatlariga ega qurilmalar tomonidan hosil qilinadi. Ayrim qurilmalar 

ma’lumotlarni yig‘ish va uzatish vazifasini bajarsa, boshqalari ularni dastlabki qayta ishlash, 

saqlash yoki tahlil qilish imkoniyatiga ega. Shu sababli IoT arxitekturasi bir nechta funksional 

qatlamlardan tashkil topishi mumkin. 

Birinchi qatlam — qurilmalar va sensorlar qatlami. U fizik muhitdan boshlang‘ich 

ma’lumotlarni yig‘adi. Ushbu qatlamga harorat, namlik, bosim va harakat sensorlari, aktuatorlar 

hamda mikrokontrollerlar kiradi. Ikkinchi qatlam — tarmoq va aloqa qatlami bo‘lib, qurilmalar 
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o‘rtasida va qurilmalar bilan markaziy platforma o‘rtasida ma’lumot almashinuvini ta’minlaydi. 

Bunda Wi-Fi, Bluetooth Low Energy, Zigbee, LoRaWAN va mobil aloqa texnologiyalari, 

shuningdek MQTT, CoAP va HTTP kabi protokollardan foydalanilishi mumkin. 

Ikkinchi qatlam — tarmoq va aloqa qatlami. Ushbu qatlam qurilmalar o‘rtasida va 

qurilmalar bilan markaziy platforma o‘rtasida ma’lumot almashinuvini ta’minlaydi. Bunda Wi-Fi, 

Bluetooth Low Energy, Zigbee, LoRaWAN va mobil aloqa texnologiyalari, shuningdek, MQTT, 

CoAP va HTTP kabi aloqa protokollaridan foydalanilishi mumkin. Tarmoq orqali uzatiladigan 

ma’lumotlarning hajmi, uzatish tezligi, kechikish va paketlarning yo‘qolish darajasi tizimning 

umumiy ishlash samaradorligiga ta’sir ko‘rsatadi. 

Uchinchi qatlam — ma’lumotlarni qayta ishlash va xizmatlar qatlami. Bu yerda 

ma’lumotlar filtrlash, normallashtirish, agregatsiya qilish, saqlash va tahlil qilish kabi amallardan 

o‘tkaziladi. Qayta ishlash qurilmaning o‘zida, chekka hisoblash tugunlarida (edge computing) 

yoki bulutli infratuzilmada amalga oshirilishi mumkin. To‘rtinchi qatlam — ilovalar va boshqaruv 

qatlami. Unda qayta ishlangan ma’lumotlar foydalanuvchiga taqdim etiladi, tizim holati nazorat 

qilinadi va zarur bo‘lsa boshqaruv buyruqlari shakllantiriladi. 

IoT tizimlaridagi ma’lumotlar oqimini umumlashtirilgan holda quyidagicha ifodalash 

mumkin: sensorlardan ma’lumot yig‘ish → ma’lumotlarni uzatish → dastlabki qayta ishlash → 

tahlil qilish → natijalarni taqdim etish va boshqaruv qarorini shakllantirish. Ushbu zanjirning 

istalgan bosqichida yuzaga kelgan xato yoki ruxsatsiz aralashuv yakuniy natijaning ishonchliligiga 

ta’sir qilishi mumkin. 

Shunday qilib, IoT tizimlarining ko‘p qatlamli arxitekturasi, ma’lumotlar oqimining 

o‘zgaruvchanligi va hisoblash resurslarining cheklanganligi kiberxavfsizlikni ta’minlashda tizimli 

yondashuvni talab qiladi. Ushbu omillar kiberhujumlarning turlari va ularning ma’lumotlarni 

qayta ishlash jarayoniga ta’sirini tahlil qilish uchun nazariy asos bo‘lib xizmat qiladi. 

2.2. IoT tizimlarida uchraydigan asosiy kiberhujum turlari va ularning ta’siri 

IoT tizimlarida kiberhujumlar qurilmalar, aloqa kanallari, ma’lumotlarni qayta ishlash 

platformalari va boshqaruv mexanizmlariga yo‘naltirilishi mumkin. Ularning maqsadi tizim 

faoliyatini izdan chiqarish, ma’lumotlarni o‘g‘irlash yoki o‘zgartirish, ruxsatsiz boshqaruvga 

erishish yoxud xizmatlarning mavjudligini buzishdan iborat. Xizmat ko‘rsatishni rad etish 

(DoS/DDoS) hujumlarida qurilma yoki serverga ortiqcha so‘rovlar yuborilishi natijasida hisoblash 

va tarmoq resurslari band bo‘lib qoladi. Natijada qonuniy so‘rovlar kechikishi yoki bajarilmasligi 

mumkin. IoT tizimida bu monitoring ma’lumotlarining o‘z vaqtida olinmasligi va boshqaruv 

qarorlarining kechikishiga olib keladi. 
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Ruxsatsiz kirish hujumlari zaif autentifikatsiya, noto‘g‘ri sozlamalar yoki himoyalanmagan 

xizmatlardan foydalanish orqali yuz berishi mumkin. Bunday holatda hujumchi qurilma 

parametrlarini o‘zgartirishi, ma’lumotlarni ko‘rishi yoki boshqaruv buyruqlarini yuborishi 

ehtimoli mavjud. Ma’lumotlarni o‘zgartirish va soxtalashtirish hujumlarida sensor ko‘rsatkichlari 

yoki uzatilayotgan xabarlar ruxsatsiz o‘zgartiriladi yoxud soxta ma’lumotlar tizimga kiritiladi. 

Natijada tahlil natijalari haqiqatga mos kelmasligi va tizim noto‘g‘ri qarorlar qabul qilishi 

mumkin. 

Aloqa kanali yetarli darajada himoyalanmagan holatlarda uzatilayotgan ma’lumotlarni 

ushlab qolish maxfiylikka tahdid tug‘diradi. Qayta uzatish (replay) hujumida esa ilgari uzatilgan 

haqiqiy xabar keyinchalik qayta yuboriladi. Agar tizim xabarlarning yangiligi va ketma-ketligini 

tekshirmasa, eski ma’lumotlar yangi ma’lumot sifatida qabul qilinishi mumkin. Zararli dasturlar 

va botnet hujumlari natijasida himoyasi zaif IoT qurilmalari nazoratga olinib, boshqa tizimlarga 

hujum qilish yoki tarmoq resurslarini noqonuniy ishlatish uchun qo‘llanilishi mumkin. Bir nechta 

qurilmaning bir vaqtda zararlanishi tarmoq trafigining noodatiy o‘zgarishiga olib keladi. 

Hujumlarning ayrim belgilari ma’lumotlarni qayta ishlash jarayonida kuzatilishi mumkin: 

so‘rovlar sonining keskin ortishi, paketlarning noodatiy taqsimlanishi, kechikishning oshishi, 

takroriy xabarlar va sensor ko‘rsatkichlarining kutilmagan o‘zgarishi. Biroq bunday belgilar har 

doim ham kiberhujumni anglatmaydi. Qonuniy yuklama ortishi ham trafik hajmini ko‘paytirishi, 

aloqa nosozligi esa paketlarning yo‘qolishiga sabab bo‘lishi mumkin. 

Tizimli tahlil nuqtayi nazaridan hujum ta’sirini qurilma, tarmoq va ma’lumotlarni qayta 

ishlash darajalarida baholash mumkin. Qurilma darajasida ruxsatsiz faoliyat va resurslardan 

foydalanish, tarmoq darajasida trafik va aloqa ko‘rsatkichlari, qayta ishlash darajasida esa 

ma’lumotlarning yaxlitligi va mantiqiy izchilligi tahlil qilinadi. 

2.3. Kiberhujumlarni aniqlashning mavjud usullari va ularning cheklovlari 

IoT tizimlarida kiberhujumlarni aniqlash usullarini umumiy holda signaturaga asoslangan, 

chegaraviy qiymatlarni tekshiruvchi, statistik, mashinaviy o‘qitishga asoslangan va gibrid 

yondashuvlarga ajratish mumkin. Har bir usulning samaradorligi tarmoq arxitekturasi, 

ma’lumotlar xususiyatlari, hisoblash resurslari va aniqlanishi kerak bo‘lgan hujum turiga bog‘liq. 

Signaturaga asoslangan usullarda tarmoq trafigi yoki tizim hodisalari oldindan ma’lum 

bo‘lgan hujum belgilarining bazasi bilan taqqoslanadi. Bu yondashuv ma’lum hujumlarni 

aniqlashda samarali bo‘lishi mumkin, biroq yangi yoki o‘zgartirilgan hujumlar uchun tegishli 

signaturalar bo‘lmasligi mumkin. Signaturalar bazasini muntazam yangilash ham talab etiladi. 

Chegaraviy qiymatlarga asoslangan usullarda trafik hajmi, so‘rovlar soni, javob vaqti yoki 

protsessor yuklamasi belgilangan chegaralar bilan taqqoslanadi. Usul sodda va hisoblash jihatidan 
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tejamkor, ammo dinamik muhitda chegaralarni to‘g‘ri tanlash qiyin. Noto‘g‘ri chegaralar yolg‘on 

ogohlantirishlar yoki hujumlarni o‘tkazib yuborishga sabab bo‘lishi mumkin. 

Statistik usullarda ma’lumotlar oqimining o‘rtacha qiymati, dispersiyasi va taqsimoti kabi 

tavsiflar o‘rganiladi. Kuzatuvlar normal faoliyatning statistik xususiyatlaridan farq qilsa, 

anomaliya sifatida baholanishi mumkin. Biroq normal faoliyat o‘zgarib turadigan tizimlarda 

statistik modelni yangilash va aniqlash chegaralarini moslashtirish zarur. 

Mashinaviy o‘qitish usullari klassifikatsiya yoki anomaliyalarni aniqlash algoritmlarini 

tarmoq trafigi va tizim ko‘rsatkichlari asosida o‘qitadi. Bu usullar murakkab bog‘lanishlarni 

o‘rganishi mumkin, ammo natijalar ma’lumotlar to‘plamining sifati, sinflar muvozanati va o‘qitish 

sharoitlariga bog‘liq. Ayrim algoritmlar IoT qurilmalarining cheklangan resurslariga yuqori talab 

qo‘yadi. 

Gibrid usullar signaturaviy, statistik va mashinaviy o‘qitish yondashuvlarini birlashtiradi. 

Ular turli usullarning afzalliklaridan foydalanishga imkon beradi, biroq bunday tizimlarni 

loyihalash, sozlash va baholash murakkabroq bo‘lishi mumkin. 

Usullarni tanlashda aniqlik bilan bir qatorda aniqlash vaqti, yolg‘on ijobiy va yolg‘on 

salbiy natijalar ulushi, xotira sarfi hamda hisoblash murakkabligi ham hisobga olinishi lozim. 

Faqat tarmoq trafigini tahlil qilish ma’lumotlar mazmunidagi ayrim buzilishlarni aniqlash uchun 

yetarli bo‘lmasligi mumkin; faqat sensor qiymatlarini tahlil qilish esa tarmoq resurslariga 

qaratilgan hujumlarni to‘liq aniqlashni kafolatlamaydi. 

Shu sababli matematik modelni ishlab chiqishda turli manbalardan olinadigan 

ko‘rsatkichlarni birgalikda tahlil qilish, hisoblash murakkabligini nazorat qilish va aniqlash sifatini 

bir nechta mezon asosida baholash maqsadga muvofiq. 

 

Aniqlash usuli Asosiy afzalligi Asosiy cheklovi 

Signaturaga asoslangan 
Ma’lum hujumlarni 

aniqlashda samarali 

Yangi hujumlar uchun 

signatura yetishmasligi 

mumkin 

Chegaraviy qiymatlar Sodda va tez ishlaydi 
Chegaralarni muhitga 

moslashtirish zarur 

Statistik 
Noodatiy o‘zgarishlarni 

aniqlashi mumkin 

Normal faoliyat 

o‘zgarishlariga sezgir 

Mashinaviy o‘qitish 
Murakkab bog‘lanishlarni 

o‘rganadi 

Ma’lumotlar sifati va 

resurslarga bog‘liq 

Gibrid Bir nechta usulni birlashtiradi 
Loyihalash va sozlash 

murakkabroq 
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2.4. Tadqiqot muammosining formal qo‘yilishi 

IoT tizimlarida kiberhujumlarni aniqlash masalasi ma’lumotlarni qayta ishlash 

jarayonining holatini kuzatish, kuzatilgan parametrlarni tahlil qilish va tizim faoliyatining normal 

yoki shubhali ekanligi haqida qaror qabul qilish vazifasi sifatida qaraladi. Formal ifodalash uchun 

tizimning kuzatiladigan ko‘rsatkichlari, ularning vaqt bo‘yicha o‘zgarishlari va aniqlash 

natijalarini tavsiflovchi matematik belgilashlar kiritiladi. IoT tizimida ma’lumotlarni qayta ishlash 

jarayonining t vaqt momentidagi holatini quyidagi vektor orqali ifodalash mumkin: 

x(t) = [x₁(t), x₂(t), … , xₙ(t)]ᵀ 

Bu yerda xᵢ(t) — tizim holatini tavsiflovchi i-chi ko‘rsatkich; n — tahlil qilinadigan 

ko‘rsatkichlar soni. Ko‘rsatkichlarga tarmoq trafigi hajmi, paketlar soni, uzatish kechikishi, 

paketlarning yo‘qolish darajasi, so‘rovlar chastotasi, protsessor yuklamasi va ma’lumotlar 

yaxlitligini tekshirish natijalari kiritilishi mumkin. Aniq ko‘rsatkichlar tizim arxitekturasi va 

mavjud kuzatuv imkoniyatlariga qarab tanlanadi. 

Kuzatilgan ma’lumotlar asosida tizim holatini ikki sinfga ajratish masalasi qo‘yiladi: 

y(t) ∈ {0, 1} 

Bu yerda y(t) = 0 — normal faoliyat; y(t) = 1 — kiberhujum yoki shubhali faoliyat 

mavjudligini bildiradi. Amaliy sharoitda kuzatuvlar shovqin, aloqa uzilishlari va tabiiy yuklama 

o‘zgarishlari ta’sirida bo‘lishi mumkin. Shu sababli qaror birgina ko‘rsatkichga emas, balki 

ko‘rsatkichlar vektori va ularning vaqt bo‘yicha o‘zgarishiga asoslanishi lozim. 

Kiberhujumni aniqlash modelining umumiy ko‘rinishi quyidagicha ifodalanadi: 

ŷ(t) = f(x(t), x(t−1), …, x(t−k); θ) 

Bu yerda f — aniqlash modeli; k — tahlil qilinadigan oldingi vaqt qadamlarining soni; θ 

— model parametrlari; ŷ(t) — model aniqlagan sinf. 

Agar model hujum ehtimolini hisoblashga mo‘ljallangan bo‘lsa, uning chiqishi 

quyidagicha berilishi mumkin: 

p(t) = P(y(t) = 1 | x(t), …, x(t−k)) 

Bu yerda p(t) kuzatilgan ma’lumotlar asosida kiberhujum mavjud bo‘lishining baholangan 

ehtimolini bildiradi. Qaror qabul qilish uchun τ chegaraviy qiymati belgilanadi: 

ŷ(t) = { 1, agar p(t) ≥ τ;   0, agar p(t) < τ } 

Chegaraviy qiymat τ tizimning xavfsizlik talablari, yolg‘on ogohlantirishlar narxi va 

hujumni o‘tkazib yuborish xavfiga qarab tanlanadi. Ushbu ifodalar masalaning umumiy matematik 

qo‘yilishini bildiradi; ular o‘z-o‘zidan yangi yoki tajribada tasdiqlangan model hisoblanmaydi. 
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Muayyan modelni ishlab chiqish uchun f funksiyasining turi, parametrlari va ularni aniqlash usuli 

asoslanishi kerak. 

Model samaradorligini baholashda quyidagi mezonlardan foydalanish mumkin: 

Aniqlash sifati — hujum va normal holatlarni to‘g‘ri tasniflash darajasi. 

Yolg‘on ijobiy natijalar ulushi — normal faoliyatning hujum sifatida noto‘g‘ri aniqlanish 

chastotasi. 

Yolg‘on salbiy natijalar ulushi — haqiqiy hujumning aniqlanmay qolish chastotasi. 

Aniqlash vaqti — kuzatuv ma’lumotlari kelib tushganidan qaror shakllanguncha o‘tadigan 

vaqt. 

Hisoblash xarajatlari — modelni bajarish uchun zarur protsessor va xotira resurslari. 

Modelning umumiy samaradorligi ushbu mezonlar o‘rtasidagi muvozanatni hisobga olgan 

holda baholanishi kerak. Masalan, yolg‘on salbiy natijalarni kamaytirish muhim bo‘lgan 

tizimlarda aniqlash chegarasi xavfsizlik talablariga mos tanlanadi, biroq bu yolg‘on ijobiy 

ogohlantirishlar sonining ortishiga olib kelishi mumkin. Shu sababli parametrlarni tanlashda 

tizimning amaliy vazifalari va xavf darajasi hisobga olinadi. 

3. KIBERHUJUMLARNI ANIQLASHNING MATEMATIK MODELINI ISHLAB 

CHIQISH 

3.1. Modelning kirish parametrlari va asosiy o‘zgaruvchilarini aniqlash 

Matematik modelni ishlab chiqishning birinchi bosqichida IoT tizimining holatini 

tavsiflovchi kirish parametrlarini aniqlash zarur. Ushbu parametrlar tarmoqdagi qurilmalar 

faoliyati, ma’lumotlar almashinuvi intensivligi va xavfsizlik hodisalari haqida axborot beradi. 

IoT tizimlarida kuzatiladigan parametrlar quyidagi guruhlarga ajratilishi mumkin: 

Tarmoq trafigi parametrlari — vaqt birligida uzatilgan paketlar soni, ma’lumotlar hajmi, 

kiruvchi va chiquvchi trafik nisbati. 

Vaqt parametrlari — so‘rovlar orasidagi vaqt oralig‘i, javob kechikishi va paketlarning 

yetib kelish vaqti. 

Qurilma faoliyati parametrlari — protsessor yuklanishi, xotira sarfi, qurilmaning faollik 

darajasi. 

Xavfsizlik parametrlari — muvaffaqiyatsiz autentifikatsiya urinishlari, ruxsatsiz ulanishlar 

va protokol xatoliklari soni. 

Statistik parametrlar — trafikning o‘rtacha qiymati, dispersiyasi va belgilangan 

me’yorlardan chetlanish darajasi. 

Modelning t-vaqtdagi kirish vektori quyidagicha ifodalanadi: 

x(t) = [x₁(t), x₂(t), …, xₙ(t)]ᵀ 
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Bu yerda x(t) — kuzatilayotgan IoT tizimining kirish parametrlari vektori; xᵢ(t) — i-

parametrning t-vaqtdagi qiymati; n — modelda foydalaniladigan parametrlar soni; t — kuzatish 

vaqti. 

Masalan, kirish vektorini quyidagi ko‘rinishda shakllantirish mumkin: 

x(t) = [Nₚ(t), V(t), Tᵣ(t), Nᶠ(t), U(t)]ᵀ 

Bu yerda Nₚ(t) — vaqt oralig‘ida qayd etilgan paketlar soni; V(t) — uzatilgan ma’lumotlar 

hajmi; Tᵣ(t) — o‘rtacha javob vaqti; Nᶠ(t) — muvaffaqiyatsiz autentifikatsiya urinishlari soni; U(t) 

— protsessor yuklanishi. 

Mazkur ko‘rsatkichlar tanlangan IoT arxitekturasi va hujum turiga qarab kengaytirilishi 

mumkin. Masalan, DDoS hujumlarini aniqlashda paketlar soni va trafik hajmi muhim bo‘lsa, 

ruxsatsiz kirish urinishlarini aniqlashda autentifikatsiya xatoliklari ko‘proq ahamiyatga ega. 

Turli o‘lchov birliklariga ega parametrlarni yagona modelda ishlatishdan oldin ularni 

normallashtirish maqsadga muvofiq. Min-max normallashtirish quyidagicha yoziladi: 

zᵢ(t) = [xᵢ(t) − xᵢ(min)] / [xᵢ(max) − xᵢ(min)] 

Bu yerda xᵢ(min) va xᵢ(max) — parametrning tanlangan o‘quv yoki kuzatuv 

ma’lumotlaridagi minimal va maksimal qiymatlari. Agar maxraj nolga teng bo‘lsa, parametr uchun 

alohida ishlov berish qoidasi qo‘llanadi. Yangi ma’lumotlar diapazondan tashqariga chiqishi 

mumkinligi sababli, normallashtirish chegaralarini tanlash va yangilash tartibi ham belgilanishi 

kerak. 

Shunday qilib, kirish parametrlarini to‘g‘ri tanlash modelning aniqligi, hisoblash 

murakkabligi va turli turdagi kiberhujumlarga nisbatan sezgirligini belgilovchi muhim omil 

hisoblanadi. 

3.2. IoT tizimlarida normal va shubhali ma’lumotlar oqimini matematik tavsiflash 

IoT tizimlarida normal ma’lumotlar oqimi qurilmalarning odatiy ishlash rejimi, 

belgilangan aloqa protokollari va kutilayotgan trafik xususiyatlari bilan tavsiflanadi. Shubhali 

oqim esa ushbu xususiyatlardan sezilarli chetlanishlar, noodatiy so‘rovlar yoki xavfsizlik 

siyosatiga zid harakatlar bilan namoyon bo‘lishi mumkin. 

Normal faoliyatni tavsiflash uchun tizimning ma’lum vaqt oralig‘idagi statistik 

ko‘rsatkichlari aniqlanadi. Masalan, xᵢ parametrining o‘rtacha qiymati: 

μᵢ = (1/M) · Σⱼ₌₁ᴹ xᵢ(j) 

Bu yerda M — kuzatuvlar soni, xᵢ(j) esa i-parametrning j-kuzatuvdagi qiymati. 

Parametrning tarqalish darajasini baholash uchun dispersiya ishlatiladi: 

σᵢ² = (1/M) · Σⱼ₌₁ᴹ [xᵢ(j) − μᵢ]² 



` 

 

 

 

ZAMONAVIY TA’LIMDA ISLOHOTLAR 
VA TEXNIK TAFAKKUR 

www.texniktafakkur.com 

2026-yil, oktabr, № 2-son 

e-ISSN: 3162-1686 1134 

O‘rtacha qiymat va dispersiya asosida joriy kuzatuvning odatiy holatdan qanchalik farq 

qilishi baholanishi mumkin. Buning uchun standartlashtirilgan chetlanish ko‘rsatkichi qo‘llanadi: 

dᵢ(t) = |xᵢ(t) − μᵢ| / (σᵢ + ε) 

Bu yerda ε > 0 — nolga bo‘lishning oldini oluvchi kichik qiymat. Agar dᵢ(t) belgilangan 

chegaradan oshsa, tegishli parametr bo‘yicha anomaliya mavjudligi taxmin qilinadi. 

Biroq faqat statistik chetlanishning o‘zi kiberhujum mavjudligini isbotlamaydi. Masalan, 

tarmoqdagi odatiy yuklamaning ortishi yoki qurilmalar sonining ko‘payishi ham trafikning 

oshishiga olib kelishi mumkin. Shu sababli bir nechta parametrni birgalikda tahlil qilish va 

tizimning ish rejimini hisobga olish zarur. 

Kirish parametrlarining umumiy anomaliya ko‘rsatkichini quyidagicha ifodalash mumkin: 

A(t) = Σᵢ₌₁ⁿ wᵢ · gᵢ(t) 

Bu yerda A(t) — umumiy anomaliya ko‘rsatkichi; wᵢ — i-parametrning ahamiyatini 

belgilovchi vazn; gᵢ(t) — parametrning chetlanishini ifodalovchi normallashtirilgan ko‘rsatkich; n 

— tahlil qilinayotgan parametrlar soni. 

Vaznlar manfiy bo‘lmagan qiymatlar sifatida tanlanib, ularning yig‘indisi birga 

tenglashtirilishi mumkin: 

wᵢ ≥ 0,      Σᵢ₌₁ⁿ wᵢ = 1 

Masalan, gᵢ(t) qiymati parametrning belgilangan me’yordan chetlanish darajasini aks 

ettirishi mumkin. Umumiy anomaliya ko‘rsatkichi A(t) ma’lum chegaradan oshganda, tizim 

kuzatuvni kuchaytirish yoki qo‘shimcha tekshiruvni boshlash uchun signal hosil qiladi. 

Ma’lumotlar oqimining vaqt bo‘yicha o‘zgarishini hisobga olish uchun joriy va oldingi 

kuzatuvlar ham tahlil qilinadi: 

Xₜ  = [x(t − k + 1), …, x(t)] 

Bu yerda k — tahlil oynasidagi kuzatuvlar soni. Vaqt oynasi orqali trafikning keskin 

o‘zgarishi, takroriy so‘rovlar va bir-biriga bog‘liq xavfsizlik hodisalarini aniqlash imkoniyati 

kengayadi. 

Demak, normal va shubhali ma’lumotlar oqimini farqlash uchun statistik tavsiflar, ko‘p 

parametrli anomaliya ko‘rsatkichi va vaqt bo‘yicha o‘zgarishlarni birgalikda hisobga olish lozim. 

3.3. Kiberhujum ehtimolini baholash mezonlari va matematik bog‘lanishlarni 

shakllantirish 

Kiberhujumlarni aniqlashning keyingi bosqichi tizimda kuzatilgan anomaliyalar asosida 

xavf darajasini baholashdan iborat. Bunda ma’lumotlar oqimining normal holatdan chetlanishi, 

xavfsizlik hodisalarining takrorlanishi va turli parametrlar o‘rtasidagi bog‘liqliklar hisobga 

olinadi. 
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Kiberhujum ehtimolini baholashda quyidagi mezonlardan foydalanish mumkin: 

Anomaliya darajasi — kuzatilgan parametrlarning normal qiymatlardan chetlanishi. 

Hodisalar chastotasi — qisqa vaqt ichida takrorlangan shubhali so‘rovlar yoki ulanishlar 

soni. 

Xavfsizlik buzilishi ko‘rsatkichlari — autentifikatsiya xatolari, ruxsatsiz kirish urinishlari 

va protokol buzilishlari. 

Vaqt bo‘yicha barqarorlik — shubhali holatning bir martalik yoki ketma-ket kuzatilishi. 

O‘zaro bog‘liqlik — bir vaqtning o‘zida bir nechta parametrda anomaliya mavjudligi. 

Ushbu mezonlarni yagona baholash mexanizmiga birlashtirish uchun ehtimollik modelidan 

foydalanish mumkin. Bunda tizimning kuzatilgan holati asosida kiberhujum sodir bo‘lish ehtimoli 

baholanadi. 

Kiberhujum mavjudligini ifodalovchi tasodifiy o‘zgaruvchi quyidagicha aniqlanadi: 

Y(t) ∈ {0, 1} 

Bu yerda Y(t) = 0 normal holatni, Y(t) = 1 esa kiberhujum bilan bog‘liq holatni anglatadi. 

Kiberhujum ehtimolini baholash funksiyasi quyidagi ko‘rinishda ifodalanishi mumkin: 

p(t) = P(Y(t) = 1 | Xₜ) 

Bu yerda Xₜ — joriy va oldingi kuzatuvlardan tashkil topgan ma’lumotlar oynasi, p(t) esa 

kuzatilgan ma’lumotlar asosida kiberhujum mavjud bo‘lishining shartli ehtimolidir. 

Ehtimollikni hisoblashning mumkin bo‘lgan usullaridan biri logistик regressiya modelidir: 

p(t) = 1 / {1 + exp[−s(t)]} 

s(t) = b + Σᵢ₌₁ⁿ wᵢ zᵢ(t) 

Bu yerda zᵢ(t) — normallashtirilgan kirish parametrlari; wᵢ — o‘quv ma’lumotlari asosida 

aniqlanadigan koeffitsiyentlar; b — erkin had; s(t) — chiziqli baholash funksiyasi; p(t) ∈ [0, 1] — 

model hisoblaydigan ehtimollik qiymati. 

Ushbu modelda koeffitsiyentlar o‘quv ma’lumotlari asosida baholanadi. Buning uchun 

normal faoliyat va kiberhujum holatlari to‘g‘ri belgilangan ma’lumotlar to‘plami talab etiladi. 

Agar tizimdagi parametrlar o‘rtasida murakkab nochiziqli bog‘liqliklar mavjud bo‘lsa, logistик 

regressiya o‘rniga boshqa tasniflash yoki mashinaviy o‘qitish usullaridan ham foydalanish 

mumkin. 

Kiberhujumni aniqlash to‘g‘risidagi qaror chegaraviy qiymat yordamida shakllantiriladi: 

Ŷ(t) = 1, agar p(t) ≥ τ; aks holda Ŷ(t) = 0 

Bu yerda Ŷ(t) — modelning qarori, τ esa aniqlash chegarasi. Chegaraviy qiymatni tanlash 

tizimning xavfsizlik talablariga bog‘liq. Agar τ juda past belgilansa, normal faoliyat ham tez-tez 
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hujum sifatida baholanishi mumkin. Agar u juda yuqori bo‘lsa, haqiqiy kiberhujumlarning 

ayrimlari aniqlanmay qolishi ehtimoli ortadi. 

Shu sababli chegarani tanlashda quyidagi mezonlarni hisobga olish zarur: 

Aniqlik (Precision) — hujum deb belgilangan holatlarning qanchasi haqiqatan hujum 

bo‘lganini ko‘rsatadi. 

Sezgirlik (Recall) — mavjud haqiqiy hujumlarning qanchasi aniqlanganini ko‘rsatadi. 

F1-ko‘rsatkich — aniqlik va sezgirlik o‘rtasidagi muvozanatni baholaydi. 

Noto‘g‘ri signal darajasi — normal holatlarning hujum sifatida belgilanish chastotasini 

ifodalaydi. 

Aniqlash kechikishi — hujum boshlangan paytdan aniqlangan paytgacha o‘tgan vaqtni 

ko‘rsatadi. 

F1-ko‘rsatkich quyidagicha hisoblanadi: 

F₁ = 2 · (Precision · Recall) / (Precision + Recall) 

Bu ko‘rsatkichlar yordamida turli chegaraviy qiymatlarni taqqoslash va IoT tizimining 

talablariga mos parametrlarni tanlash mumkin. Shuni ta’kidlash kerakki, model hisoblagan p(t) 

qiymati avtomatik ravishda haqiqiy ehtimollik sifatida talqin qilinmaydi. Uning ishonchliligi 

o‘quv ma’lumotlariga, ma’lumotlar muvozanatiga va alohida test to‘plamida tekshirilgan 

kalibrlash sifatiga bog‘liq. 

3.4. Kiberhujumlarni aniqlash algoritmining ishlash tamoyili 

Kiberhujumlarni aniqlash algoritmi IoT tizimidan kelayotgan ma’lumotlarni ketma-ket 

yig‘ish, dastlabki qayta ishlash, matematik model orqali baholash va natijaga muvofiq qaror qabul 

qilish bosqichlaridan tashkil topadi. Algoritmning asosiy vazifasi — ma’lumotlar oqimidagi 

shubhali holatlarni imkon qadar tez aniqlash hamda tizim xavfsizligini ta’minlash uchun tegishli 

choralarni boshlash. 

Ma’lumotlarni yig‘ish. IoT qurilmalari, tarmoq shlyuzlari va serverlardan trafik 

parametrlari, so‘rovlar chastotasi, javob vaqti, autentifikatsiya natijalari va boshqa tegishli 

ko‘rsatkichlar yig‘iladi. Ma’lumotlarni yig‘ish jarayoni tizimning ishlashiga ortiqcha yuklama 

bermasligi kerak. 

Ma’lumotlarni dastlabki qayta ishlash. Yig‘ilgan ma’lumotlar noto‘g‘ri format, takroriy 

yozuvlar, yetishmayotgan qiymatlar va o‘lchovlardagi nomuvofiqliklar bo‘yicha tekshiriladi. 

Zarur hollarda qiymatlar normallashtiriladi va belgilangan vaqt oynalari bo‘yicha guruhlanadi. 

Anomaliyani hisoblash. Har bir parametr uchun normal faoliyatga nisbatan chetlanish 

aniqlanadi. So‘ngra alohida ko‘rsatkichlar umumlashtirilib, A(t) anomaliya bahosi hisoblanadi. 
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Kiberhujum ehtimolini baholash. Tayyorlangan kirish vektori ehtimollik modeliga 

uzatiladi. Model kirish ma’lumotlari asosida p(t) qiymatini hisoblaydi. Zarur hollarda joriy 

kuzatuvlar bilan birga oldingi kuzatuvlar ham hisobga olinadi. 

Qaror qabul qilish. Hisoblangan ehtimollik belgilangan τ chegarasi bilan taqqoslanadi. 

Agar p(t) ≥ τ bo‘lsa, holat shubhali yoki kiberhujum ehtimoli yuqori bo‘lgan holat sifatida 

belgilanadi. Aks holda, kuzatuv davom ettiriladi. 

Himoya choralarini ishga tushirish. Aniqlangan xavf darajasiga qarab tizim 

administratoriga ogohlantirish yuborish, shubhali ulanishni qo‘shimcha tekshirish, qurilma 

autentifikatsiyasini qayta talab qilish yoki xavfsizlik siyosatida oldindan belgilangan cheklovlarni 

qo‘llash mumkin. Trafikni bloklash kabi keskin choralar noto‘g‘ri aniqlashlar oqibatini hisobga 

olgan holda amalga oshirilishi lozim. 

Natijalarni qayd etish va modelni takomillashtirish. Aniqlangan hodisalar, model 

qarorlari va administrator tasdiqlagan natijalar jurnalga yoziladi. Ushbu ma’lumotlar keyinchalik 

model samaradorligini baholash, xatolar sababini aniqlash va modelni yangilash uchun ishlatiladi. 

Algoritmning umumiy ishlash ketma-ketligini quyidagi psevdokod bilan ifodalash 

mumkin: 

BOSHLASH 

1. IoT tizimidan ma’lumotlarni yig‘ish 

2. Ma’lumotlarni tekshirish va qayta ishlash 

3. Kirish parametrlarini normallashtirish 

4. Anomaliya ko‘rsatkichini hisoblash 

5. Kiberhujum ehtimolini hisoblash: p(t) 

6. Agar p(t) ≥ τ bo‘lsa: 

      — shubhali holatni qayd etish; 

      — xavfsizlik hodisasi haqida xabar berish; 

      — belgilangan himoya choralarini qo‘llash. 

   Aks holda normal kuzatuvni davom ettirish. 

7. Natijalarni jurnalga yozish 

8. Keyingi ma’lumotlar oynasiga o‘tish 

Algoritmni amaliy IoT tizimida qo‘llashda uning hisoblash murakkabligi, xotira sarfi va 

aniqlash kechikishi ham hisobga olinishi kerak. Resurslari cheklangan qurilmalarda murakkab 

hisoblashlarni markaziy server yoki shlyuzda bajarish, dastlabki tahlilni esa qurilmaning o‘zida 

amalga oshirish mumkin. 
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Bundan tashqari, modelning o‘zini himoya qilish masalasi ham muhimdir. Hujumchi 

noto‘g‘ri yoki ataylab o‘zgartirilgan ma’lumotlar yuborish orqali aniqlash mexanizmini 

chalg‘itishga urinishi mumkin. Shu sababli ma’lumotlarning yaxlitligini tekshirish, model 

parametrlariga ruxsatsiz o‘zgartirish kiritilishining oldini olish va qarorlar jurnalini himoyalash 

algoritmning ishonchliligini oshiradi. 

XULOSA 

IoT tizimlarida kiberhujumlarni aniqlash uchun matematik modelning asosiy tarkibiy 

qismlari ko‘rib chiqildi. Dastlab, tizim holatini tavsiflovchi kirish parametrlari shakllantirildi va 

ularni normallashtirish usuli bayon qilindi. Keyin normal va shubhali ma’lumotlar oqimini 

farqlash uchun statistik chetlanishlar hamda umumiy anomaliya ko‘rsatkichidan foydalanish 

yondashuvi keltirildi. Kiberhujum ehtimolini baholash uchun shartli ehtimollik va logistик 

regressiya modeli asosidagi matematik bog‘lanishlar ifodalandi. Shuningdek, chegaraviy qiymat 

yordamida qaror qabul qilish va aniqlash algoritmining asosiy bosqichlari bayon etildi. IoT 

tizimlarida ma’lumotlarni qayta ishlash jarayonida kiberhujumlarni aniqlash masalasi tizimli tahlil 

nuqtayi nazaridan ko‘rib chiqildi. Tadqiqot doirasida IoT tizimlarining ma’lumotlar oqimi 

xususiyatlari, asosiy kiberxavfsizlik tahdidlari va ularni aniqlashda qo‘llaniladigan yondashuvlar 

tahlil qilindi.  Kiberhujumlarni aniqlash matematik modelining dastlabki konseptual tuzilmasi 

shakllantirildi. Modelning kirish parametrlari sifatida tarmoq trafigi hajmi, paketlar soni, javob 

vaqti, autentifikatsiya xatolari va qurilma faoliyatini tavsiflovchi ko‘rsatkichlardan foydalanish 

imkoniyati ko‘rsatildi. Turli o‘lchov birliklariga ega parametrlarni birgalikda tahlil qilish uchun 

normallashtirish yondashuvi bayon qilindi. 

Normal va shubhali ma’lumotlar oqimini farqlash uchun statistik ko‘rsatkichlar, 

standartlashtirilgan chetlanish va ko‘p parametrli anomaliya bahosidan foydalanish mexanizmi 

ko‘rib chiqildi. Bunda alohida parametrning me’yordan chetlanishi mustaqil ravishda 

kiberhujumning isboti sifatida qaralmasligi, balki boshqa ko‘rsatkichlar bilan birgalikda 

baholanishi zarurligi asoslandi. Kiberhujum ehtimolini baholash uchun shartli ehtimollik va 

logistик regressiya asosidagi matematik bog‘lanishlar keltirildi. Model qarorini shakllantirishda 

chegaraviy qiymatdan foydalanish, shuningdek, Precision, Recall, F1, FPR va aniqlash vaqtini 

hisobga olish taklif qilindi. Model samaradorligini tekshirish uchun tajriba muhitini shakllantirish, 

ochiq IoT ma’lumotlar to‘plamlaridan foydalanish va bazaviy usullar bilan qiyosiy baholash tartibi 

ishlab chiqildi. Biroq haqiqiy tajriba o‘tkazilmaguncha modelning aniqligi, mavjud usullardan 

ustunligi yoki amaliy samaradorligi to‘g‘risida qat’iy xulosa chiqarish mumkin emas. 

Shu tariqa, ishlab chiqilgan konseptual yondashuv IoT tizimlarida kiberhujumlarni 

aniqlash matematik modelini takomillashtirish uchun asos bo‘lib xizmat qilishi mumkin. Uning 
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mustaqil ilmiy natija sifatidagi qiymati esa taklif etilgan yechimning aniq matematik tavsifi, 

mavjud usullardan farqi va takrorlanadigan tajribalar bilan tasdiqlanishi lozim. 
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